[bookmark: _Hlk64910889][bookmark: _GoBack]CONTRACTE D'ENCARREGAT DE TRACTAMENT VINCULAT AL CONVENI D’ENCÀRREC DE GESTIÓ DE DIFERENTS SERVEIS D’ASSISTÈNCIA TÈCNICA INFORMÀTICA

REUNITS

D’una banda, l’ens local «desEntitat» amb NIF «NIFEntitat» i domicili a «adrEntitat», representada per Sr./Sra. «desCàrrec» amb DNI «DNICàrrec», en qualitat de «càrrec». (En endavant, el RESPONSABLE.

I de l’altre banda, la Diputació de Lleida amb NIF P2500000 i domicili al carrer Carme 26 de Lleida, representada per Il·lustríssim Senyor Joan Talarn Gilabert amb DNI 78077165P, en qualitat de President de la Diputació de Lleida (En endavant, l’ENCARREGAT).

Les parts es reconeixen recíprocament, en el caràcter en el que intervenen, plena capacitat per contractar i en cas de representar a tercers, cadascun dels intervinents assegura que el poder amb el que actua no ha sigut revocat ni limitat, i que es suficient per obligar als seus representats en virtut d’aquest contracte d’accés a dades, i a tal objecte,


EXPOSEN

I.- Que el Responsable del Tractament és una Administració de l’àmbit Local amb les competències que legalment li son atribuïdes per la seva normativa reguladora. 

II.- Que l'Encarregat del Tractament és una Administració d’àmbit supramunicipal que, entre d’altres, detenta competències en matèria d’assessorament tècnic i organitzatiu cap a les entitats locals del seu àmbit territorial. 

III.- Que el responsable i l'encarregat del tractament estan vinculats per un Conveni d’encàrrec de gestió de diferents aspectes tècnics (informàtics) de les competències de l’entitat (..........) pel que per a la prestació i execució del mateix serà necessari que l'encarregat accedeixi i/o tracti dades personals del responsable.

IV.- Que per la naturalesa de les dades personals, aquest contracte està subjecte a les disposicions contingudes al Reglament 2016/679 del Parlament Europeu i del Consell de 27-4-2016 (en endavant, RGPD), específicament els seus articles 28 i 29 i també per la llei 3/2018, de 5-12 (en endavant, LOPDGDD) de protecció de dades personals i garantia de drets digitals, normes que exigeixen ​​que la relació entre el responsable i l'encarregat s'ha de formalitzar per escrit, per permetre acreditar la seva celebració i contingut.

V.- Que el responsable ha decidit triar a la Diputació de Lleida perquè ofereix garanties suficients per aplicar les mesures de seguretat, tècniques i organitzatives apropiades a les dades facilitades, garantint l'encarregat davant el responsable que el tractament encarregat s'ajusta a la normativa en protecció de dades.

VI.- Que les parts atorguen el present CONTRACTE D'ENCARREGAT DEL TRACTAMENT per a la prestació dels serveis descrits en el conveni d’encàrrec de gestió de diferents serveis d’assistència tècnica d’informàtica entre l’ens local i la Diputació de Lleida.


CLÀUSULES

PRIMERA.- OBJECTE

El responsable contracta i habilita en aquest acte a l'encarregat, qui accepta l'encàrrec i es compromet a complir-lo amb la diligència deguda, de forma proactiva i responsable, perquè en el marc dels serveis contractats, tracti per compte del responsable i sota les seves instruccions, les dades personals necessàries per a la prestació dels serveis contractats, tractament que no es considerarà en cap cas cessió o comunicació de dades, sinó accés per compte de tercers.


SEGONA.- IDENTIFICACIÓ DELS TRACTAMENTS DE DADES PERSONALS

Per al compliment del contracte, el responsable posa a disposició de l'encarregat les dades personals que consten a l’encàrrec de gestió. 


TERCERA.- IDENTIFICACIO DE LES DADES PERSONALS TRACTADES

Per a l´execució de les prestacions derivades del compliment de l´objecte del contracte, el Responsable posa a disposició de l´Encarregat les categories de dades que consten a l’encàrrec de gestió. 


QUARTA.- IDENTIFICACIO DE LES CATEGORIES D´INTERESSATS

Per al compliment del contracte, l´encarregat tractarà les categories d´interessats que consten a l’encàrrec de gestió. 


CINQUENA.- ACCES A LES DADES

El responsable dona accés a les dades a l´encarregat en els propis locals de l'encarregat o dels sotsencarregats.


SISENA.- FINALITAT DEL TRACTAMENT I TITULARITAT DE LES DADES PERSONALS

La finalitat del tractament de les dades personals és la que consta en el contracte assenyalat en l'exposició III i en el registre d'activitats de tractament (RAT) del responsable.

Els termes de la prestació dels serveis seran fixats sempre pel responsable per escrit i, per tant, l'encarregat tractarà les dades de caràcter personal sempre en base i subjecció a les instruccions que el responsable li proporcioni.

L'encarregat declara i reconeix que la titularitat de totes les dades personals que es tracten, així com els fitxers, expedients, documents en paper o en format electrònic, suports, programes informàtics, etc. vinculats als mateixos o elaborats per l'encarregat en compliment o execució d'aquest contracte, són propietat del responsable de forma exclusiva i excloent, exercint aquest últim tots els drets i facultats sobre els mateixos.


SETENA.- DURADA 

Aquest contracte es vincula de forma indissoluble al Conveni d’encàrrec de Gestió del que porta causa, sotmetent-se en tot a les seves clàusules i disposicions. 


VUITENA. - MESURES DE SEGURETAT 

L'encarregat està obligat a adoptar totes les mesures de seguretat necessàries, d'acord amb el que estableix l'article 32 del RGPD i al document annex 1, on es detallen les mesures de seguretat aplicables segons l’esquema nacional de seguretat. 


NOVENA.- OBLIGACIONS DE L'ENCARREGAT DEL TRACTAMENT

L'encarregat i tot el seu personal s’obliguen a prestar els serveis d'acord amb el que disposa el Conveni, la normativa aplicable i d´acord amb les instruccions del responsable, a qui facilitarà tota la documentació i informació necessària, acomplint de forma proactiva entre d'altres, amb les següents obligacions:

9.1.- Tractar les dades personals objecte de tractament, o les que reculli per a la seva inclusió, només per a la finalitat objecte del contracte de prestació de serveis. En cap cas podrà utilitzar les dades per a finalitats pròpies o diferents a les que exclusivament corresponen per a la prestació dels serveis objecte del Conveni.

9.2.- Tractar les dades d'acord amb les instruccions escrites del Responsable. Si l'encarregat considera que alguna de les instruccions infringeix la normativa o qualsevol disposició en matèria de protecció de dades de la Unió o dels estats membres, ha d'informar immediatament al responsable per escrit.

9.3.- Mantenir separats els tractaments de dades personals del Responsable de les dades tractades en nom de qualsevol tercer.

9.4.- Portar per escrit, un registre de totes les categories d'activitats de tractament (RAT) efectuades per compte del responsable d'acord amb el que preveu l'art. 30 RGPD.

9.5.- No comunicar les dades a terceres persones, llevat que compti amb l'autorització expressa del Responsable, en els supòsits legalment previstos admissibles i de conformitat amb les següents instruccions:
a. Sol·licituds de les autoritats administratives: l'Encarregat del Tractament ha d'informar el Responsable dins dels tres dies hàbils posteriors des de la recepció de qualsevol investigació, comunicació, sol·licitud o queixa de qualsevol autoritat reguladora o supervisora.
b. Sol·licituds legals: l'Encarregat del Tractament que se'l requereix per llei, ordre judicial, manament, citació o un altre procés judicial legal per a la remissió de qualsevol informació que contingui dades personals a qualsevol persona o entitat, haurà de notificar al responsable sense demora i en qualsevol cas dins dels tres dies següents a la recepció si és requerit per complir amb qualsevol termini establert en el requeriment judicial / legal.
c. En qualsevol cas, l'encarregat del Tractament no ha de cedir dades de caràcter personal de conformitat amb una sol·licitud legal llevat que estigui legalment obligat a fer-ho i hagi complert amb las obligacions establertes en aquesta clàusula.

9.6.- L'encarregat pot comunicar les dades a altres encarregats de tractament del mateix Responsable, d'acord amb les instruccions d'aquest últim. En aquest cas, el responsable identificarà, de forma prèvia i per escrit, l'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les mesures de seguretat a aplicar per a procedir a la comunicació. Si l'encarregat ha de transferir dades personals a un tercer país o a una organització internacional, en virtut del Dret de la Unió o dels Estats membres que li sigui aplicable, ha d'informar al responsable d'aquesta exigència legal de manera prèvia, llevat que tal Dret ho prohibeixi per raons importants d'interès públic.

9.7.- Específicament el Responsable del tractament autoritza expressament en aquest acte a l’Encarregat del tractament per a que pugui subcontractar total o parcialment, els serveis sol·licitats per part del Responsable i que formen part del present conveni amb empreses i/o Administracions Públiques que en aquest moment tenen o puguin tenir la condició de sotsencarregats de la Diputació de Lleida, a traves de convenis de col·laboració o d’un altre tipus. 
Si posteriorment fos necessari subcontractar novament algun tractament o realitzar alguna substitució dels sotsencarregats, aquest fet s'haurà de comunicar prèviament i per escrit al Responsable, amb una antelació mínima de quinze (15) dies laborables, indicant els tractaments que es pretenen subcontractar i identificant de manera clara i inequívoca l'empresa o Administració Pública sotsencarregada i les seves dades de contacte. La subcontractació es podrà dur a terme si el Responsable no manifesta la seva oposició en el termini establert.
En aquest cas, el sotencarregat, que també tindrà la condició d'encarregat del tractament, està obligat igualment a complir les obligacions establertes en aquest document per a l'encarregat i les instruccions que dicti el responsable. Correspon a l'encarregat inicial regular per escrit la nova relació de manera que el nou encarregat del tractament (o sotsencarregat) quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat i la resta de condicions establertes) i amb els mateixos requisits formals que ell , pel que fa al tractament adequat de les dades personals i a la garantia dels drets de les persones afectades. 
En cas d'incompliment per part del sotsencarregats, l'encarregat inicial seguirà sent plenament responsable davant el Responsable pel que fa al compliment de les obligacions.

9.8.- Designar un Delegat de Protecció de Dades (DPD). El correu electrònic del DPD de l´encarregat de tractament es dpd@diputaciolleida.cat

9.9.- Assistir al Responsable del Tractament en la resposta a l'exercici dels drets establerts en el RGPD. Quan les persones afectades exerceixin els drets d'accés, rectificació, supressió i oposició, revocació del consentiment, limitació del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, davant l'encarregat, aquest ha de comunicar-ho per correu electrònic a l'adreça de correu del responsable. La comunicació s'ha de fer de forma immediata i, si escau, s’afegiran a aquesta comunicació altres informacions o documents que puguin ser rellevants per a resoldre la sol·licitud.

9.10.- Donar suport al Responsable del Tractament en la realització de les avaluacions d'impacte relatives a la protecció de dades (EIPD), quan sigui procedent.

9.11.- Donar suport al Responsable del Tractament en la realització de les consultes prèvies a l'autoritat de control, quan sigui procedent.

9.12.- Mantenir i posar a disposició del responsable tota la informació necessària per demostrar el compliment de les seves obligacions, així com proporcionar la cooperació i assistència que aquest li demani, així com per a la realització de les auditories o les inspeccions que realitzin ell o un altre auditor autoritzat per ell.

En tot cas, l'encarregat es compromet a respectar i complir les mesures de seguretat implantades pel responsable, així com adoptar totes aquelles mesures necessàries per que el tractament de les dades a què es refereix aquest contracte estigui sempre al mateix nivell de seguretat que garanteixen les mesures d'aquest annex o superior.

L'encarregat del Tractament haurà d'implementar les mesures tècniques i organitzatives apropiades per garantir un nivell de seguretat adequat al risc, com a conseqüència de la destrucció, pèrdua o alteració accidental o il·lícita, així com la comunicació o accés no autoritzat d'aquests Dades Personals.

En tot cas, l'encarregat del Tractament haurà d'adoptar les mesures necessàries per complir amb el que disposa l'article 32 del RGPD. 

En particular, l'encarregat del Tractament haurà d'adoptar les mesures de seguretat tècniques i organitzatives, suficients i necessàries per garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i mitjans de tractament, oferint garantia suficient pel que fa a coneixements especialitzats, fiabilitat i recursos amb vista a l'aplicació d'aquestes mesures tècniques i organitzatives.

9.13.- Mantenir el deure de secret respecte a les dades personals a les quals hagi tingut accés a virtut d'aquest contracte, fins i tot després que finalitzi el seu objecte.

9.14.- Notificar al responsable sense dilació indeguda, i en qualsevol cas abans del termini màxim de quaranta-vuit (48) hores, i a través de qualsevol mitjà que deixi constància, les violacions de la seguretat de les dades personals al seu càrrec de les quals tingui coneixement, juntament amb tota la informació rellevant per a la documentació i comunicació de la incidència. 

El responsable serà en tot cas l'obligat, d'acord amb el que estableix l'article 33 apartats 1 i 3 i l’article 34 del RGPD, de comunicar les violacions de seguretat a l'Autoritat Catalana de Protecció de Dades (APDCAT) i als interessats si aquesta violació pugui suposar un alt risc per pels drets i les llibertats de les persones físiques. L'encarregat haurà de prendre mesures immediates per investigar la violació de seguretat i identificar, prevenir i invertir tots els esforços necessaris per mitigar els efectes de la mateixa i es compromet a prestar el seu suport al responsable, així com a implementar les accions indicades per aquest, de cara a minimitzar els efectes de la violació de seguretat.


DESENA.- OBLIGACIONS DEL RESPONSABLE DEL TRACTAMENT

Correspon al responsable:

10.1.- Assumir totes les mesures i obligacions que per als responsables s'estableixin en la normativa en protecció de dades, enfront dels interessats i a l'Autoritat de Control, sense perjudici dels compromisos de col·laboració assumits per l'encarregat en aquest contracte.

10.2.- Lliurar a l'encarregat o facilitar el seu accés a les dades personals a les quals es refereix el contracte.

10.3.- Realitzar una avaluació de l'impacte de la protecció de dades personals de les operacions de tractament a realitzar per l'encarregat, quan sigui procedent.

10.4.- Realitzar les consultes prèvies que correspongui.

10.5.- Vetllar, de forma prèvia i durant tot el tractament, pel compliment de la normativa per part de l'encarregat.

10.6.- Supervisar el tractament per part de l'encarregat, inclosa la realització d'inspeccions i auditories.


ONZENA.- CONFIDENCIALITAT

El responsable és propietari d'informació confidencial que està degudament protegida per mantenir el seu secret i confidencialitat, declarant expressament que la seva revelació implicaria un important perjudici.

Per tant, el contingut del present contracte i de tota la informació intercanviada entre les parts com a causa o conseqüència del mateix és estrictament confidencial, de manera que cadascuna de les parts es compromet a no fer-la pública, revelar-la, cedir-la, reproduir-la, distribuir-la , posar-la a disposició, transformar-la, ni fer còpies, llevat que sigui imprescindible per a l'estricta realització de l'objecte contractual o per al compliment d'alguna obligació legal o resolució judicial.

L'encarregat serà responsable que el seu personal, col·laboradors, directius i en general, totes les persones de la seva responsabilitat que tinguin accés a les dades objecte de tractament, estiguin degudament formades en protecció de dades personals, respectin la confidencialitat de la informació, compleixin les mesures de seguretat acordades, així com les obligacions relatives al tractament de dades de caràcter personal, fins i tot després de finalitzar la seva relació amb el responsable. 


DOTZENA.- PROTECCIÓ DE DADES PERSONALS

El responsable del tractament de les dades personals dels representants legals i dels interlocutors (en endavant, els interessats) recollits en aquest contracte i aquells que es generin com a conseqüència de la seva execució, és aquell que consta a l´inici del contracte identificat com a responsable.

Les dades de contacte del DPD és dpd@diputaciolleida.cat 

Les finalitats del tractament de les dades són les següents:

a.- dur a terme la gestió, desenvolupament, compliment i control del conveni d’encàrrec de gestió de qui porten causa. 

b.- la gestió de la relació contractual i el manteniment de l’històric dels contractes.

Les dades personals dels interessats s'han de conservar durant tot el període de temps de vigència del contracte de serveis, així com durant els terminis de prescripció d'accions que preveu la normativa administrativa per a l’atenció de les possibles responsabilitats que puguin derivar de la relació contractual.

El tractament de dades dels interessats és necessari per a l'execució del contracte en el qual els interessats són part en la seva condició de representants legals i / o interlocutors del mateix.

Les dades personals seran comunicats als següents tercers:

a.- Autoritats administratives, tributàries o judicials quan hi hagi una obligació legal del responsable.

b.- Fedataris públics en cas d'elevació a públic de document.

c.- Altres tercers als que, en virtut de la normativa vigent aplicable en cada cas, sigui necessari dur a terme la comunicació, com òrgans de l'Administració competents per motius de control, registre i inspecció.

d.- Als encarregats i als sotsencarregats de tractament, accés que en cap cas suposarà una cessió de dades, quan sigui necessari accedir a les seves dades personals per a la prestació dels serveis que el responsable hagi contractat amb aquests encarregats o sotsencarregats, i amb els quals té subscrits contracte d'encarregat de tractament.

Així mateix, i de conformitat amb l'article 13 RGPD, les parts garanteixen complir amb el deure d'informació pel que fa als seus empleats.

No hi ha transferències internacionals de dades.

Les mesures de seguretat implantades corresponen a les establertes en la política de seguretat, d'acord el Reial Decret 3/2010, de 8 de gener, pel qual es regula l'Esquema Nacional de Seguretat (ENS) en l'àmbit de l'Administració Electrònica

El responsable tractarà les dades personals únicament durant el temps necessari per a la realització de les finalitats per a les quals van ser recollides i per determinar les possibles responsabilitats que es puguin derivar. Un cop finalitzada la relació, es mantindrà la informació bloquejada pels terminis legalment establerts que siguin necessaris per a la formulació, l'exercici o la defensa de reclamacions i posteriorment es procedirà a la seva supressió.

Els interessats poden exercir els drets d'accés a les seves dades personals, la rectificació o supressió, la limitació del seu tractament, a oposar-se al tractament, a revocar el seu consentiment, el dret a la portabilitat de les dades, i el dret a no ser objecte d'una decisió basada únicament en el tractament automatitzat, inclosa l'elaboració de perfils, mitjançant comunicació escrita dirigida al responsable amb fotocòpia del document nacional d'identitat. 

Les reclamacions dins d’aquest àmbit hauran d’adreçar-se davant l’Autoritat Catalana de Protecció de Dades (APDCAT) apdcat@gencat.cat 


TRETZENA.- FINALITZACIÓ DEL CONTRACTE

Aquest contracte està vinculat directament amb el contracte principal a què fa referència i, per tant, la resolució d'aquell comportarà la resolució d'aquest contracte.

Un cop complerta la prestació o bé quan es resolgui el contracte principal i en el moment en què, en compliment de les condicions pactades o legalment previstes, finalitzi la relació entre ambdues parts, el responsable informarà per escrit a l'encarregat de la destinació de les dades personals, que podran ser:

1.- Retornades al responsable o a un tercer encarregat

En el supòsit en què el responsable ordeni l'encarregat el retorn de les dades, o bé quan aquest, per indicació del responsable les lliuri a un tercer encarregat, així s'indicarà de forma expressa per part del responsable a l'encarregat.

El responsable comunicarà per escrit a l'encarregat el format, mode i data de retorn de les dades personals. En aquest cas s'establirà entre el responsable, l'encarregat i el tercer un període de col·laboració mutu durant el qual l'encarregat ha posar a disposició del responsable o del tercer tots aquells mitjans personals, materials i tècnics necessaris perquè el responsable o el tercer puguin assumir i continuar la gestió dels serveis, garantint en tot cas que no hi hagi interrupcions i per tant la plena continuïtat del servei i del tractament de les dades. La devolució ha de comportar l'esborrat total de les dades existents en els equips informàtics utilitzats per l'encarregat, qui haurà d'emetre un certificat en què declari haver destruït o tornat, d'acord amb les indicacions del Responsable, les dades objecte de tractament durant la prestació dels Serveis.

2.- Destruïdes

a.- En format digital, aplicant els mecanismes que esborrin tota la informació i s´impossibiliti de qualsevol manera la seva recuperació.

b.- En paper, mitjançant una màquina destructora o qualsevol altre mecanisme que garanteixi l'absoluta il·legibilitat de la informació i impossibiliti de qualsevol manera la seva recuperació.

L'encarregat certificarà la destrucció de les dades i lliurarà un certificat al responsable.
En qualsevol dels casos exposats, independentment de quina sigui la instrucció que emani del responsable i que l'encarregat haurà d'atendre, en relació amb la devolució al responsable, a un altre encarregat o la destrucció de les dades, serà possible que l'encarregat conservi una còpia amb les dades degudament bloquejades, mentre puguin derivar responsabilitats de l'execució de la prestació.


CATORZENA.- LEGISLACIÓ APLICABLE I JURISDICCIÓ

El present contracte es regeix pel disposat, també en aquest àmbit, al Conveni del que porta causa. Per tant, serà d’aplicació el contingut de la clàusula Tretzena respecte a la resolució de conflictes i qüestions litigioses.

I en prova de conformitat amb el que precedeix, ambdues parts signen el present contracte en dos exemplars, al lloc i data a l'inici indicats.


	EL RESPONSABLE





«desCàrrec»
«càrrec» «desEntitat»
	L'ENCARREGAT





Joan Talarn Gilabert
President de la Diputació de Lleida




ANNEX 1 – MESURES DE SEGURETAT

En base a la necessària protecció de dades i la seguretat de les mateixes, la transmissió de confiança en els sistemes d’informació de la Diputació de Lleida com a prestadora de serveis, alineats amb els objectius i principis i seguint la normativa establerta per l’Esquema Nacional de Seguretat, en referència als serveis descrits a continuació: 
· Comptabilitat, 
· Gestió i recaptació de tributs en voluntària
· Gestor d’expedients i documents electrònics
· Gestor de continguts WEB
· Padró municipal d’habitants
· Plataforma digital col·laborativa
· Sistema d’informació geogràfica (SIG)
· Suport als usuaris. 

La Diputació de Lleida compleix amb les següents mesures de seguretat de la informació:
L’Esquema Nacional de Seguretat (ENS) estableix per les Administracions públiques fins a 15 dominis de seguretat, respecte els quals, es compleix amb les següents característiques i mesures alineades amb els serveis descrits amb anterioritat. 

1. Marc Organitzatiu

En referència al conjunt de mesures relacionades amb l’organització global de la seguretat, la Diputació de Lleida disposa d’una Política de Seguretat i un marc normatiu de seguretat alineats amb els requeriments de l’ENS, en la qual s’hi fa constar tant la definició de rols com l’assignació de responsabilitats en el sí de la institució. L’esmentada política garanteix que la posició de la Diputació de Lleida en matèria de seguretat es manté amb independència dels recursos empleats en cada moment per optimitzar els criteris funcionals i econòmics.
Per donar compliment a la Política de Seguretat, i en virtut del contingut en l’Esquema Nacional de Seguretat, amb la finalitat de garantir la seguretat de la informació tractada i els serveis prestats i, per assegurar el compliment de la normativa sobre protecció de dades personals, la Diputació de Lleida, així mateix ha creat una Comissió de Protecció de Dades i Seguretat de la Informació, juntament amb al designació i nomenament d’un Delegat de Protecció de Dades (DPO). 
Assegurant-se d’aquesta manera la supervisió del compliment de la normativa en matèria de dades personals, s’ofereix per tant, una protecció a aquelles dades que puguin ser transmeses per els ens locals en l’encomana de gestió dels serveis de:
· Gestor d’expedients i documents electrònics
· Padró municipal d’habitants
· Plataforma digital col·laborativa

2. Marc Operacional – Planificació
Per assegurar el compliment del Reglament Europeu de Protecció de Dades, i amb la finalitat d’analitzar i gestionar els riscos, la Diputació de Lleida disposa d’un sistema d’anàlisis de Riscos de Seguretat formal, el qual es duu a terme a través de l’eina PILAR, la qual permet dur a terme aquest anàlisis i gestió de riscos seguint la metodologia Magerit (Metodologia d’Anàlisi i Gestió de Riscos dels Sistema d’Informació), la qual es troba desenvolupada pel CCN. Assegurant d’aquesta manera que es verifiquin els requisits establerts pel RGPD ja esmentat , s’ofereix, una seguretat en matèria de protecció de dades que, al igual que en l’anterior domini, les dades que puguin ser transmeses per els ens locals en l’encomana de gestió dels serveis de:
· Gestor d’expedients i documents electrònics
· Padró municipal d’habitants
· Plataforma digital col·laborativa
Queden sota el paraigua i la protecció d’aquest sistema. 
Així mateix, la Diputació de Lleida assegura que en l’adquisició de nous components o serveis IT es segueix el procés i fluxos d’aprovació de la Diputació amb la involucració de sistemes i assessoria jurídica en tots els processos de compra, així com la correcta gestió de capacitats de l’entorn TI.
S’assegura d’aquesta manera que les diferents plataformes que es posen a disposició dels diferents ens locals i a través de les quals es procedirà a treballar en cas que es realitzi l’encàrrec de gestió, compleixin amb les mesures esmentades.

3. Marc Operacional- Control d’accessos
En referència al control d’accessos, és necessari esmentar que els accessos de proveïdors externs a la xarxa són restringits i controlats, la qual cosa assegura que les dades que, en aquells serveis que efectivament queden subcontractats tal i com s’especifica en el conveni d’encàrrec de gestió, l’accés a les mateixes dades queda restringit, assegurant-ne d’aquesta manera la seva protecció:
L’accés queda també regulat a través de l’ús de l’eina GLPI, (IT SERVICE MANAGEMENT), permet realitzar el procediment d’altes i baixes d’usuaris de forma segura i clara, el qual requereix del control i supervisió dels responsables.
L’accés als SI queda supeditat a l’accés a través d’un usuari i la seva corresponent contrasenya, assegurant d’aquesta només als usuaris autoritzats. Així mateix, la Diputació té aplicacions amb perfils diferenciats segons les activitats a executar. 

4. Marc Operacional – Explotació
En referència a l’explotació, l’ús de plantilles de configuració segura del Centre Cirptològic Nacional (CCN) per als servidors, ofereix garanties de seguretat, així com la incorporació de solució antivirus per servidors i estacions de treball. Queda assegurada d’aquesta forma les dades contingudes i traslladades pels ens locals a les plataformes base dels diferents serveis objecte de l’encàrrec de gestió. 
Igualment, es preveu l’existència d’un registre d’auditoria pel correu, servidor de fitxes i aplicacions, a partir de les quals es procedeix a identificar perills i a estimar riscs, convertint-se aquest en un procés sistemàtic que assegura que les dades i informació tractada tinguin una avaluació. 
S’assegura, amb tot això, una correcta gestió de canvis que es puguin produir. 

5. Marc Operacional - Serveis Externs
Des de la Diputació s’assegura que tots aquells supòsits els quals comportin la utilització de recursos, serveis, equips o instal·lacions així com personal, extern, s’assegurin, en la seva contractació certs requisits en matèria de seguretat. 
En aquest sentit, tota nova licitació que es porti a terme des dels diferents departaments, i en concret, des del Departament de Noves Tecnologies, inclou requeriments contractuals de Serveis, protecció de dades i compliment ENS. Configurant-se com un element clau en les licitacions de l’esmentat Departament, s’assegura d’aquesta forma que la informació que pugui ser bolcada pels diferents ens locals derivat del conveni d’encomana de gestió que es procedirà a signar, i la seva custodia, es realitzarà d’acord amb especificacions funcionals assegurant que l’esmentada informació i dades a ser tractades no es posin a disposició ni en coneixement de personal o empreses no autoritzades. 
Així mateix, es garanteix la petició, per part de la Diputació de Lleida als diferents proveïdors de serveis de TI, del compliment obligatori de l’Esquema Nacional de Seguretat. 
Queden per tant, sota segur les dades que es puguin transmetre en serveis que es troben subcontractats, descrits en el conveni d’encomana de gestió. 

6. Marc Operacional - Continuïtat del servei
La Diputació de Lleida disposa d’un Pla de Continuïtat de negoci, el qual determina la manera en la que es procedirà a recuperar i restaurar les funcions critiques, en el supòsit que es produeixi una interrupció total o parcial no desitjada. S’assegura per tant, una previsió respecte futurs incidents que puguin posar en perill les dades i informació a disposició de la Diputació.
Així mateix, es disposa d’un Pla Business Impact Analysis, el qual permet estimar l’impacte operacional i financer de les interrupcions que es puguin produir. 
En connexió amb l’anterior, des de la Diputació s’assegura la realització de proves de recuperació periòdiques.
Es dona cobertura, per tant, a la totalitat de les dades que puguin ser traspassades pels ens locals derivades del conveni d’encomana de gestió.

7. Marc Operacional - Monitorització del sistema
La Diputació de Lleida disposa d’eines de detecció i prevenció de la intrusió així com la monitorització de la infraestructura de TI. 

8. Marc Protecció - Protecció de les instal·lacions
Refent a les instal·lacions, la Diputació de Lleida compleix amb la totalitat de mesures referenciades en l’ENS, assegurant d’aquesta forma tant, el control d’accés a les sales de servidors i departaments de Sistemes en els quals s’allotgen les dades referenciades, així com l’assegurament de l’accés restringit a aquestes disposicions únicament a usuaris habilitats. Així mateix, es disposa d’un registre d’entrades i sortides tant de persones com d’equipaments, permetent portar a terme un seguiment en tot moment inventariat. 
Les mesures de Seguretat mediambientals també són cabdals en la protecció de dades de les instal·lacions. 

9. Marc de Protecció- Gestió del personal
En matèria de seguretat és transcendental que el personal i treballadors de l’àrea de TI tinguin una formació específica. És per això que la Diputació de Lleida disposa d’un Pla de Formació Específic de Seguretat per als esmentats treballadors. S’assegura, a través d’aquest que el personal a disposició del Departament tingui competències, coneixements i habilitats que, vinculades amb la seguretat i tractament de dades personals, siguin suficients per assegurar-ne la protecció i el bon tractament. 
Així mateix, es disposa d’un manual de bon us dels Sistemes d’Informació que estableix els estàndards d’acció i actuació del mateix personal. 

10. Marc de Protecció – Protecció dels equips
En compliment de l’ENS, la Diputació de Lleida compta amb un protocol d’entrega i retirada d’equips, els quals a la seva vegada es troben protegits amb mesures de seguretat adequades..
Així mateix, s’assegura que els empleats no són, de forma general, administradors de les seves estacions de treball.

11. Marc de Protecció – Protecció de les Comunicacions
Des de la Diputació s’assegura la redundància del FW com element de Seguretat Perimetral i accés restringit a la seva administració, assegurant d’aquesta manera la protecció d’uns perímetres en les instal·lacions.
S’assegura així mateix ISL i VPN per accessos remots com la segmentació de xarxes.
Igualment, amb la finalitat d’analitzar els sistemes amb l’objectiu de detectar vulnerabilitats i prioritzar-les segons el seu risc, es porten a terme Anàlisis de Vulnerabilitats periòdics, els quals ofereixen una visió molt amplia tant del número com dels tipus de vulnerabilitats, a partir de les quals es podrà corregir el que es consideri necessari. Així mateix, i de forma, també, periòdic, es porten a terme Tests d’Intrusions, els quals són atacs simulats sobre el sistema amb l’objectiu de veure el risc real després de l’explotació de vulnerabilitats, podent, d’aquesta manera, reduir la superfície d’un possible atac. 

12. Marc de Protecció – Protecció dels suports
Destacar que la Diputació de Lleida està en procés d’eliminació de suports (Copies en Cloud) i, igualment, s’assegura l’adequat procés d’externalització de cintes. 

13. Marc de Protecció – Protecció d’Aplicacions
Es disposa d’un Projecte d’implementació d’una metodologia de desenvolupament referent a la protecció d’aplicacions, la qual cobrirà la totalitat dels requeriments necessaris de desenvolupament de l’ENS. 

14. Marc de Protecció – Protecció de la informació
Per donar compliment a la Política de Seguretat, i en virtut del contingut en l’Esquema Nacional de Seguretat, amb la finalitat de garantir la seguretat de la informació tractada i els serveis prestats i, per assegurar el compliment de la normativa sobre protecció de dades personals, la Diputació de Lleida, té designat un Delegat de Protecció de Dades (DPO), el que, de manera independent assegura el respecte i aplicació de la normativa en matèria de dades personals. Així mateix, es constata l’existència i respecte en les mesures de seguretat per a la protecció i privacitat de dades de caràcter personal, assegurant-se, per tant, a través d’aquestes, la protecció a aquelles dades que puguin ser transmeses per els ens locals en l’encomana de gestió dels serveis de:
· Gestor d’expedients i documents electrònics
· Padró municipal d’habitants
· Plataforma digital col·laborativa

La Diputació assegura igualment el correcte procés de firma electrònica, la qual és equivalent jurídicament i a tots els efectes a la firma manuscrita.
Així mateix, hi ha una adequada gestió de les Còpies de Seguretat, les quals permeten recuperar dades perdudes, accidental o intencionadament amb una antiguitat determinada. Aquestes tipus de copies engloben tant informació del treball en l’organització, aplicacions en explotació (incloent sistemes operatius), dades de configuració, serveis, aplicacions, equips entre altres de naturalesa anàloga, i claus utilitzades per preservar la confidencialitat de la informació. 

15. Marc de Protecció – Protecció dels serveis
Es posa de manifest la seguretat del servei de Correu a través d’un proveïdor de hosting. Això assegura la salvaguarda dels continguts compartits a través dels correus electrònics en un servidor. 
Així mateix, amb la finalitat d’analitzar els serveis amb l’objectiu de detectar vulnerabilitats i prioritzar-les segons el seu risc, es porten a terme Anàlisis de Vulnerabilitats de la xarxa interna, els quals ofereixen una visió molt amplia tant del número com dels tipus de vulnerabilitats, a partir de les quals es podrà corregir el que es consideri necessari. Així mateix, i de forma, també, periòdic, es porten a terme Tests d’Intrusions, els quals són atacs simulats sobre el sistema amb l’objectiu de veure el risc real després de l’explotació de vulnerabilitats, podent, d’aquesta manera, reduir la superfície d’un possible atac. 
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